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VPNとホストの実行環境を統合する
パーソナルネットワーク

光来 健一　廣津 登志夫　佐藤 孝治　明石 修

福田 健介　菅原 俊治　千葉 滋

ユーザが自由に VPNを使うようになり，1つのホ

ストで複数のネットワークを同時に扱う状況が増え

てきている．しかしながら，従来の OSは複数のネッ

トワークを排他的に利用する機構を提供していない

ため，IPアドレスが衝突するネットワークを同時に

扱えず，VPN内部の機密情報を他のネットワークに

漏らしてしまう危険性もある．そこで我々は複数の

VPN を扱うホストの実行環境を VPN 毎に分離し，

その実行環境と VPN を統合したパーソナルネット

ワークを提案する．ポートスペースと呼ばれるこの分

離された実行環境は，プロセスを実行する時のネット

ワークやファイルシステムの環境であり，プロセスと

VPNを密接に関係づけることにより独立したパーソ

ナルネットワークの構築を可能にする．

1 はじめに

近年，仮想プライベートネットワーク (VPN)が自

宅や外出先と会社などとの間で構築できるようになっ

てきている．VPNはインターネットによって隔てら

れた組織の間に仮想的なネットワークを構築し，安

全な通信を行えるようにする．VPNを利用すること
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により，ユーザはファイアウォールなどの存在を意識

することなく，大きな LANの中にいるかのようにリ

モートホストにアクセスすることができる．

ユーザがVPNを自由に使えるようになるにつれて，

1つのホストが VPNを用いない従来のネットワーク

(ベースネットワーク)とともに，複数のVPNを同時

に扱う状況が増えてきている．例えば，ユーザは自宅

で会社のネットワークとの間の VPN を使いながら，

インターネット上のウェブサイトも見ている．いくつ

かの組織に所属する人ならそれぞれのネットワークと

の間の VPNを利用するかもしれない．また，次第に

普及してきているピア・ツー・ピア・ネットワークも

広い意味で VPNの一種と考えることができる．

しかしながら，1つのホストで VPNを他のネット

ワークと同時に扱うことには問題がある．1つはそれ

ぞれの VPNやベースネットワークの IP アドレスが

衝突する場合には同時に利用することができないこ

とである．もう 1つはホスト上のファイルシステムや

プロセスを経由して VPN内部の機密情報が他のネッ

トワークに漏れてしまう危険性があることである．こ

れらは各ホストの OSが複数のネットワークを排他的

に利用する機構を提供していないことに原因がある．

そこで，我々は複数の VPNを扱うホストの実行環

境を VPN毎に分離し，その実行環境と VPNを統合

したパーソナルネットワークを提案する．ポートス

ペースと呼ばれるこの分離された実行環境は，プロ

セスを実行する時のネットワークやファイルシステム

などの環境である．パーソナルネットワークはポート

スペースを介してプロセスと特定の VPNを結びつけ
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ることにより，1 つのホストで複数の VPNを排他的

に扱うことを可能にする．また，各パーソナルネット

ワークは完全に独立しているため，独自のネットワー

ク管理を行うことができ，ベースネットワークと同じ

IPアドレスを使うこともできる．

ポートスペースは独立した実行環境を実現するた

めに，ネットワーク，ファイルシステムおよびプロセ

スの名前空間を分離する．ユーザは新しく作ったポー

トスペースで自由にネットワークを設定したり，ファ

イルシステムを構築したりできる．この際に，何も設

定されていない状態から実行環境を作り上げるのは

ユーザの大きな負担になるので，ポートスペースを作

る時には親ポートスペースを継承して名前空間の一

部を引き継ぐことができる．この機能により，ネット

ワークやファイルシステムを一から設定する必要がな

くなり，簡単にポートスペースを作ることができる．

以下，2 章ではホストが複数の VPNを扱う際の問

題と我々が提案するパーソナルネットワークについて

述べる．3 章ではポートスペースの設計とパーソナル

ネットワークの管理について説明し，4 章でその実装

について述べる．5 章でポートスペースのオーバヘッ

ドを調べる実験について述べた後，6 章で関連研究に

触れ，7 章で本稿をまとめる．

2 パーソナルネットワーク

2.1 複数 VPNの同時利用の問題

1 つのホストが複数のネットワーク (VPN および

ベースネットワーク)を扱うといくつかの問題が生じ

る．1 つの問題はそれぞれのネットワーク間で IPア

ドレスやホスト名などの名前空間が衝突する可能性が

あることである．VPNやベースネットワーク内のホ

ストにプライベート IPアドレスが割り振られている

場合にこの問題が発生する可能性が高くなる．もし，

それらのネットワークの中に同じ IPアドレスを持つ

ホストがあるとうまくルーティングできない．

もう 1 つの問題はネットワーク間で機密情報が漏

れる可能性があることである．例えば，VPN内部の

ウェブページとインターネット上のウェブページを同

じブラウザで閲覧していると，ユーザの操作ミスやブ

ラウザのバグによって VPN内の機密情報がインター

ネットに流出する可能性がある．また，メールクライ

アントがウィルスメールの添付ファイルを実行してし

まい，ディスク上の機密情報をインターネット上の第

三者に向けて送信してしまうかもしれない．

これらの問題を解決するには，ホスト上でネット

ワークを排他的に利用できるようにすることが不可

欠である．ネットワークを排他的に利用できれば，IP

アドレスなどの名前空間の衝突を気にする必要はな

く，意図しない情報の流れも防ぐことができる．しか

しながら，従来の OSは複数のネットワークを排他制

御する機構を提供していない．従来の OSではネット

ワークの名前空間は 1つしかなく，ホスト上の全ての

ネットワークが全てのプロセスに見える．そのため，

ユーザはそれぞれのネットワークで使われる IPアド

レス等が重ならないようにし，ネットワーク間の情報

の流れに細心の注意を払う必要があった．このような

問題を避けるために，従来のVPNは同時に 1つだけ

使うことを前提としている．

ユーザが自由にVPNを構築して複数のネットワー

クを使い分けられるようにするには，以下の 2 つの

条件を満たす機構が必要である．

• VPNを他のネットワークから完全に分離する

• VPNの構築および利用を容易にする

2.2 パーソナルネットワーク

そこで，我々は図 1のように，複数のVPNを扱う

ホストの実行環境を VPN毎に分離し，その実行環境

と VPNを統合したパーソナルネットワークを提案す

る．この分離された実行環境をポートスペースと呼

ぶ．ポートスペースはプロセスを実行する時のネッ

トワークやファイルシステムなどの環境であり，その

中でサーバプロセスやアプリケーションが動く．パー

ソナルネットワークはポートスペースと特定の VPN

を結びつけることにより，ポートスペースを介して

VPNと特定のプロセスを結びつける．

パーソナルネットワークは複数のVPNを 1つのホ

ストで排他的に扱うことを可能にする．パーソナル

ネットワークは他のパーソナルネットワークやベー

スネットワークから独立しているため，独自のネット

ワーク管理を行うことができる．例えば，パーソナル
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図 1 パーソナルネットワークによる VPN の排他利用

ネットワークの中では独立した IPアドレス空間を提

供できるため，その中のホストに対してベースネット

ワークと同じ IPアドレスを使わせることも，全く別

の IPアドレスを割り振ることもできる．また，パー

ソナルネットワーク内部のサーバは内部のアプリケー

ションのみから利用することができ，外部からはアク

セスできない．そのため，情報の流れをパーソナル

ネットワーク内に限定することができる．

VPN毎に独立した実行環境を作るために，ポート

スペースはネットワークやファイルシステムの名前空

間を分離する．ネットワーク空間を分離することによ

り，ポートスペースは VPNや IPアドレス，TCPや

UDPのポートなどを独自に管理する．さらに，ポー

トスペースを作る時には親ポートスペースを継承して

名前空間の一部を引き継ぐことができる．ベースレベ

ルの従来の実行環境が全てのポートスペースの親と

なり，それから作られる実行環境が子ポートスペース

となる．子ポートスペースは必要に応じて親ポートス

ペースで提供されているネットワークサービスやファ

イルシステムを利用できる．そのため，ネットワー

クやファイルシステムを一から構築する必要がなく，

ユーザが簡単にポートスペースを作ることができる．

3 設計

パーソナルネットワークは IPsec [7]を用いたVPN

とホストの実行環境を多重化したポートスペースから

なる．IPsecは IP層にセキュリティを導入する仕組

みであり，2 点間の通信の認証および暗号化を行う．
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図 2 ポートスペースによるホストの実行環境の多重化

この章ではポートスペースを提供する Persona OSの

設計およびパーソナルネットワークの管理について述

べる．

3.1 ポートスペース

ポートスペースはプロセスを実行する際の暗黙の

環境となり，プロセスはポートスペースの存在を特に

意識する必要はない．そのため，アプリケーションや

サーバプログラムへの変更は必要ない．Personaでは

ポートスペースを実現するために，ネットワーク空

間，ファイルシステム空間および，プロセス空間を多

重化する．Personaの全体像を図 2に示す．

3.1.1 ネットワーク空間の多重化

ポートスペースは VPN毎にホストのネットワーク

空間を分離する．それぞれのポートスペースは独自

のネットワークインタフェース空間，IPsec空間，IP

空間，トランスポート空間を持つ．それぞれの空間は

以下の情報を管理する．

ネットワークインタフェース空間 IPsecを用いて

パケットをカプセル化するためのトンネルインタ

フェースと，ポートスペース毎のループバックイ

ンタフェースを管理する．

IPsec空間 IPsec通信をどのポートスペース間で

許可するかというポリシーとポートスペース間

で確立された IPsec通信路を管理する．

IP空間 IPアドレスやルーティングテーブルなど

を管理する．

トランスポート空間 TCP や UDPなどのトラン

スポートプロトコルについて，ネットワークポー



4 コンピュータソフトウェア ( 4 )

トへのサービスのバインドなどを管理する．

ポートスペースの特徴は IPアドレスを自由に使う

ことができる点である．従来のネットワーク空間の多

重化は，IPアドレス毎に提供されるトランスポート

空間によるものであったため，IPアドレスもポート

番号も同じであるサービスを提供することはできな

かった．それに対して，ポートスペースは IP空間も

多重化するため，ポートスペースが異なれば IPアド

レスもポート番号も同じであるサービスを提供するこ

とができる．このため，1つのサーバホストが複数の

パーソナルネットワークに属する時に，どのパーソナ

ルネットワークからでも同じ IPアドレスと同じポー

ト番号でそのサーバホストにアクセスでき，ユーザの

アクセシビリティを損なわずに済む．また，どのよう

な IPアドレスを割り当てても他のパーソナルネット

ワークの IPアドレスと衝突しないことが保証できる

ため，IPsecにおける DHCP [9]も利用しやすい．

3.1.2 ファイルシステム空間の多重化

各ポートスペースのファイルシステムは独立して

おり，ポートスペース内のファイルやディレクトリは

他のポートスペース内のプロセスからはアクセスで

きない．そのため，ファイルシステムを介してポート

スペース間で情報を漏らさないようにすることがで

きる．また，ユーザはポートスペースを作る際にネッ

トワークの設定ファイルなどのシステムファイルを自

由に作成することができる．

3.1.3 プロセス空間の多重化

プロセス空間も多重化され，各プロセスには同じ

ポートスペース内で動いているプロセスしか見えな

い．そのため，他のポートスペースのプロセスにシグ

ナルを送ったり，IPCや共有メモリを使ったプロセス

間通信を行ったりすることは禁止される．

3.2 ポートスペースの継承

より簡単にポートスペースを作れるようにするた

めに，ユーザは親ポートスペースの状態を継承させ

て新しいポートスペースを作ることができる．VPN

を使わない既存の実行環境はルート・ポートスペー

スと呼ばれる擬似的なポートスペースとして扱われ，

全てのポートスペースの親となる．ポートスペースの
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図 3 継承した HTTP サービスへのリクエストの流れ

継承により，子ポートスペースは親ポートスペースで

提供されているネットワークサービスやファイルシス

テムを初期実行環境として利用することができる．

図 3のようにホスト Bの親ポートスペースの TCP

80番ポートのサービスを継承する場合を考える．ホス

ト Aからホスト B の子ポートスペースの 80 番ポー

トにリクエストを送ると，そのリクエストは親ポート

スペースの 80番ポートに転送される．転送されたリ

クエストは親ポートスペースで 80番ポートをバイン

ドしているサーバプロセス (httpd) によって処理さ

れる．このリクエストに対するリプライは子ポートス

ペースの通信路を使って返される．

継承に加えて，子ポートスペースは親ポートスペー

スのサービスを上書きしたり，その一部を隠蔽したり

することもできる．例えば，親ポートスペースの 80

番ポートでウェブサーバが動いていても，子ポートス

ペースの 80番ポートで別のウェブサーバを動かすこ

とができる．これにより，常にサービスをデフォルト

のポート番号 (HTTPなら 80番) で動かすことがで

き，ユーザのアクセシビリティを低下させずに済む．

また，親ポートスペースの POPサービスだけを継承

し，その他のサービスを隠蔽することにより，メール

受信専用のポートスペースを作ることもできる．

ファイルシステムを継承することにより，子ポート

スペースから親ポートスペースのファイルを参照す

ることができる．ユーザはルート・ポートスペースの

ファイルシステムに置かれた実行ファイルやライブラ

リを継承してポートスペースを作ることができるた

め，ポートスペースを作るたびに一からファイルシス
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テムを構築する必要はない．子ポートスペースでファ

イルの内容を変更した場合や作成・削除をした場合

は，子ポートスペースのファイルシステムにだけ反映

される．

継承によりルート・ポートスペースは全てのポート

スペースの雛型となるので，ルート・ポートスペース

のファイルシステムには機密情報を置かないように

する．その代わり，LAN 内の機密情報はローカル・

ポートスペースと呼ばれるポートスペースに置き，機

密情報を扱う必要がある場合にはこのポートスペー

スを継承する．従来の LANは LAN内の各ホストの

ローカル・ポートスペースから成るパーソナルネット

ワークで置き換えられ，LAN内の機密情報はその中

で扱われる．

継承はポートスペースの独立性を弱めるが，いく

つかの制約により安全性の低下を防ぐことができる．

継承により親ポートスペースの資源は子ポートスペー

スからもアクセスされる．しかし，親ポートスペース

を利用する権限を持つユーザだけに子ポートスペー

スの作成・利用を許しているため，安全性は損なわれ

ない．一方，親ポートスペースのサービスを継承する

ことにより，ポートスペース間で情報の流れが発生す

る可能性がある．この問題に対処するために，我々は

パーソナルネットワークの構築に制約を設けている．

この制約については 3.5.2 節で詳しく説明する．

3.3 ポートスペースのライフサイクル

基本的なポートスペースのライフサイクルは以下

のようになる．ポートスペースはユーザによって作成

され，その際に管理者権限は必要とされない．作成さ

れたポートスペースの中ではポートスペースを作成

したプロセスとそのプロセスが生成した子プロセス

が動き，ポートスペース内の全てのプロセスが終了す

ればポートスペースも自動的に破壊される．それに加

えて，ユーザは破壊されたポートスペースを後で復元

することができる．ポートスペースによって多重化さ

れたファイルシステム空間はポートスペースの破壊

後も保持されており，ユーザは元のポートスペースの

IDを指定して新たなポートスペースを作成すること

により，そのファイルシステム空間を再利用すること

a->cA->B a->cB->C

portspace a portspace b portspace c
IPsec IPsec

personal network

host A host B host C

encapsulated packet

図 4 ポートスペース間のルーティング例

ができる．さらに，同じ親ポートスペースを継承して

同じネットワーク設定を行えば，元のポートスペース

と同等の実行環境が復元される．

3.4 ポートスペース間の通信

パーソナルネットワーク内のプロセスは，ポートス

ペース間に確立された IPsec 通信路を用いて通信を

行う．パケットは IPsecトンネルモードを用いてカプ

セル化されるため，パーソナルネットワークで使わ

れる IPアドレスはベースネットワークから隠蔽され

る．ポートスペースがパケットを送信する時には，送

信先のポートスペースの IPアドレスから適切な通信

路を選択する．パケットを受信したホストはパケット

が送られてきた通信路から配送すべきポートスペー

スを選択する．

IPsec通信路は全てのポートスペース間に確立され

ているとは限らないので，パーソナルネットワーク

内ではそのネットワークトポロジに応じた経路制御

を行う．各ポートスペースはルーティングテーブルを

持ち，全てのポートスペースがルータの役割を果す．

従来の OS はルーティングテーブルを 1 つしか持た

なかったため，ベースネットワーク上の経路も VPN

上の経路も同じルーティングテーブルに入れられて

いた．Personaでは各ポートスペースにルーティング

テーブルを持たせることにより，それぞれの経路の衝

突や誤用，不正利用を防ぐ．

各ポートスペースは IPsec 通信路を設定する際に

相手のポートスペースへの経路を動的に生成する．経

路情報は経路情報プロトコル (RIP) を使って交換さ

れる．例えば，図 4 のようなパーソナルネットワー

クを構築した時，ポートスペース a のルーティング

テーブルにはポートスペース bと c への経路が作ら
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れる．ポートスペース a から c へパケットを送信す

る時は，パーソナルネットワーク内で使われる内側の

IPヘッダの送信元アドレスは a，送信先アドレスは c

になる．一方，このパケットがカプセル化されてベー

スネットワークで配送される際に使われる外側の IP

ヘッダの送信元・送信先アドレスは，ホスト Aと B，

Bと Cの間で書き換えられる．

3.5 パーソナルネットワークの管理

3.5.1 ネットワークの構築

ユーザは自分のホストのポートスペースに複数のリ

モートホストのポートスペースを接続することによ

り，自分のホストを中心としたパーソナルネットワー

クを構築することができる．この際に，リモートの組

織内部のプライベートホストをパーソナルネットワー

クに加えることもできる．そのためには，まず組織の

入口のホスト (出島ホスト)をパーソナルネットワー

クに加え，そのホストから，内部のプライベートホス

トを加えればよい．また，既に構築されたパーソナル

ネットワークに外部のホストから参加することもで

きる．この場合，パーソナルネットワークを作成した

ユーザのみが参加を許可される．

3.5.2 ネットワークの構築における制約

パーソナルネットワーク内のポートスペースが親

ポートスペースのサービスを継承している場合，機密

情報が漏洩する危険性がある．継承したサービスを利

用する時には親ポートスペースで動いているサーバ

プロセスにアクセスするため，そのサーバプロセスは

親子間で共有されていると考えることができる．さら

に，このサーバプロセスは同じサービスを継承して

いる他のポートスペースにも共有されることになる．

もし，これらのポートスペースが属しているパーソナ

ルネットワークがそれぞれ異なる組織の機密情報を

扱っていたとすると，共有しているサーバプロセスを

介して機密情報の流れが発生することになる (図 5)．

この問題を解決するために，チャイニーズウォール

モデル [2]に基づいてパーソナルネットワークを構築

する．チャイニーズウォールモデルとは，ある組織の

情報を見たユーザに他の組織の情報へのアクセスを

禁止するセキュリティモデルである．このモデルを強

inherit

shared
server process

information flow

personal network 1

portspace

host

personal network 2

図 5 ポートスペースの継承に伴う情報の流れ

制することにより，パーソナルネットワークがある組

織の機密情報を保持したポートスペースを含んでい

る時には，他の組織の機密情報を保持するポートス

ペースを参加させることができない．このようにし

て，同じサービスを継承しているポートスペースが属

するパーソナルネットワークは全て，同じ組織の機密

情報しか含まないようになる．その上，ある組織の機

密情報を扱うパーソナルネットワークを作成できるの

はその組織のユーザだけなので，情報の流れは組織の

内部で閉じており，情報の機密性が保たれる．

4 実装

我々はポートスペースを提供する Persona OS を

FreeBSD 4.7をベースにして開発した．本章ではポー

トスペースの実装とパーソナルネットワークの管理の

実装について述べる．

4.1 ポートスペース

ユーザは mkportspace システムコールを用いて

ポートスペースを作成することができる．ポートス

ペースはネットワーク空間を多重化するために，OS

カーネル内の以下のようなデータベースを独立して

管理する．

• プロトコルコントロールブロック (PCB)リスト

• IPsecセキュリティポリシー・データベース (SPD)

• IPsec セキュリティアソシエーション・データ

ベース (SAD)

• ルーティングテーブル
• ネットワークインタフェース・リスト
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PCB は TCPや UDPのソケット毎に作られ，バイ

ンドされているポート等の情報を保持する．SPDは

IPsecの適用ポリシーを保持し，SAD は通信路の暗

号化などの情報を管理するセキュリティアソシエー

ション (SA)を保持する．これらのデータベース毎に

カーネルメモリを約 8Kバイト消費する．

また，ファイルシステム空間を多重化するために，

chrootシステムコールと同様にプロセスにディレク

トリツリーのサブセットを見せる．chrootとは違い，

親ポートスペースからは分離されたファイルシステム

空間が参照できないように，そのサブツリーに対する

名前検索を禁止する．

4.1.1 ポートスペースの継承

ネットワークサービスの継承は，ポートにバインド

されているサービスを検索する際に親ポートスペー

スの PCBリストも参照することによって実現する．

ポート番号から PCB を得る時には，まず，対象の

ポートスペースで PCBの検索を行い，そのポートス

ペースで PCBが見つからなければ親ポートスペース

の PCBリストを検索する．これを見つかるまで繰り

返し，最終的に見つからなければ検索に失敗する．

ファイルシステムの継承は，BSD の union フ

ァイルシステムを利用して実現した．子ポート

スペースの / に対して，親ポートスペースの

/.filespace/<id>/(<id>はポートスペースの ID)

を透過的にマウントする．従来のマウント機構では全

てのプロセスに同じマウント状態を見せることしかで

きないため，ポートスペースに応じてマウント先を切

り替えられるようにした．この操作は mkportspace

システムコールの中で行われ，このシステムコールを

発行したプロセスが参照していたファイルやディレク

トリは新しいファイルシステム上のものに変更され

る．子ポートスペースでの読み出しは親ポートスペー

スのファイルシステムから行われ，変更は子ポートス

ペースのファイルシステムに反映される．

4.1.2 ポートスペース間の通信

ポートスペースは独自に IPsecを設定することで他

のポートスペースに接続することができる．ポートス

ペース間の通信は図 6に示すように行われる．ホスト

Aのクライアントプロセスが sendシステムコールを

SPD

client
process

server

PCB
list

portspace

IPsec tunnel

SPI

portspace

send

check

dispatch

routing
table

host A host B

routing
table

check

check

root portspace
SPI-portspace

translation table

receive

dispatch

packet

図 6 ポートスペース間の通信

発行すると，カーネルはそのプロセスが動いている

ポートスペースのルーティングテーブルを検索する．

経路が見つかれば，次に IPsecの SPDから適用ポリ

シーを検索する．IPsec通信を許可するポリシーが見

つかれば，ポートスペース間で確立されている SAを

用いて IPsec トンネルモードの処理を行い，パケッ

トをカプセル化する．次に，カプセル化されたパケッ

トをベースネットワークで送信するために，ルート・

ポートスペースのルーティングテーブルを検索する．

そして経路が見つかれば，カプセル化されたパケット

を送信する．

このパケットをホスト B のカーネルが受け取った

ら，パケットの IPsecヘッダのセキュリティパラメー

タ・インデックス (SPI)をキーにして配送すべきポー

トスペースを検索する．SPIは IPsecの SAに割り当

てられるホスト間で一意の値である．ポートスペース

が見つかったら，そのポートスペースが管理している

PCB リストから PCB を検索して対応するソケット

を見つけ，パケットを配送する．

ポートスペースの継承の階層が深くなったとして

も，このアルゴリズムがルート・ポートスペースに向

かって再帰的に適用されるわけではない．ポートス

ペースは IPsecの通信路を継承しないため，常に一回

だけカプセル化が行われる．
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united1.unite message

racoon

3.establish SA
IPsec

host

portspace

my host remote host

personal network

host

racoonunite

2.mkportspace

図 7 unite の処理の流れ

4.2 パーソナルネットワークの管理

各ポートスペースでは uniteデーモン (united)が

動いており，パーソナルネットワークを構築するため

に他のポートスペースとの間に IPsec通信路を確立

する役割を果す．

4.2.1 パーソナルネットワークの作成

ユーザは unite コマンドを用いて，自分のポート

スペースを中心としたスター型のパーソナルネット

ワークを作ることができる．unite は図 7 のように

自ホストのポートスペース内で実行され，リモートホ

ストの unitedと通信してホストレベルのユーザ認証

を行った後，unitedに新しいポートスペースを作成

させる．この時点ではポートスペース内で動いてい

る unite とリモートホストの united との間に通信

路が存在しないため，直接通信することができない．

そこで我々は，ネットワーク・ポート・トランスレー

ション (NPT)と呼ぶ機構によりこのような通信を可

能にした．NPTは IPsec通信路が存在しないポート

スペース間の通信を親ポートスペースで中継して行

う．NPTについての詳細は 4.2.2 節で述べる．

次に，これらの 2 つのポートスペース間で IPsec

通信路を確立するために，それぞれのポートスペー

スで IPsecの適用ポリシーを設定し，IKE デーモン

(racoon)を起動する．racoon同士のネゴシエーショ

ンにより SAが確立されるが，ネゴシエーションが完

了するまでの通信には NPTを用いる．

4.2.2 ネットワーク・ポート・トランスレーション

ネットワーク・ポート・トランスレーション (NPT)

は，子ポートスペースが親ポートスペースの通信路を

用いて通信を行えるようにするために，子ポートス

ペースにおけるポート番号と親ポートスペースにおけ

るポート番号の間の相互変換を行う機構である．この

sub-portspace

super-portspace

racoon
(port 500)

sub-portspace

super-portspace

racoon
(port 500)

500->500

1025->1026

500->500

host A host B

NPT tabletranslateNPT table translate

packet

図 8 NPT を使った racoon 同士の通信

機構は IPマスカレードに似ているが，〈IPアドレス，
ポート番号 〉 の代わりに 〈ポートスペース ID，送信

元・送信先ポート番号 〉の組を変換する．この変換の
ために，ユーザは子ポートスペースの中で setnptシ

ステムコールを使い，NPTの変換ルールを親ポート

スペースの NPTテーブルに登録しておく．

子ポートスペースから送信されたパケットが親ポー

トスペースの NPTの変換ルールにマッチした時，パ

ケットヘッダのポート番号を書き換え，親ポートス

ペースの通信路を使ってパケットを送信する．送信先

のポートスペースでは，受信したパケットが NPTの

変換ルールにマッチした時，パケットヘッダのポート

番号を書き換え，パケットを子ポートスペースに転送

する．図 8は UDPの 500 番ポート同士で通信する

racoonが，親ポートスペースの通信路を使って通信

する場合の例を示している．

4.2.3 パーソナルネットワークへの参加

ユーザは reuniteコマンドを用いて，既に作成さ

れているパーソナルネットワークに参加することがで

きる．reuniteコマンドは自ホストのポートスペー

ス内で実行され，参加する対象のパーソナルネット

ワークを指定する．現在の実装では，パーソナルネッ

トワーク内部のホストの IPアドレスとポートスペー

ス IDの組を直接指定する．

reuniteの処理は図 9に示されるように uniteの

場合とほぼ同じであるが，ホストの管理者だけでなく

ポートスペースの作成者によっても参加の権限が確

認される点が異なる．この認証にはチャレンジ&レス

ポンス方式を用い，バイパスされないようにカーネ

ルで行う．まず，リモートホストの unitedはカーネ

ルによって生成されたチャレンジを reuniteに送る．
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図 9 reuniteの処理の流れ

reuniteはそのチャレンジと目的のポートスペース

を利用するためのパスワードからレスポンスを計算

して送り返す．unitedがそのレスポンスをカーネル

に渡し，カーネルは正しいレスポンスであれば目的の

ポートスペースの unitedをアップコールで呼び出し

て IPsecの適用ポリシーを設定させる．アップコール

は unitedが作成した専用のソケットにデータを送る

ことで実現している．

4.2.4 チャイニーズウォール

パーソナルネットワークにチャイニーズウォールモ

デルを適用するために，ポートスペースにどの組織の

機密情報を保持しているかを表わすラベルをつける．

現在の実装では，ラベルは組織に対応するサブネット

アドレスとネットマスクから成る．組織の LAN内の

機密情報を扱うローカル・ポートスペースとそれを継

承したポートスペースにはその組織を表わすラベル

がつけられる．これらのポートスペースで扱われる情

報を機密情報とそうでない情報とに自動的に分離す

るのは困難なため，現在はポートスペース内の全ての

情報を機密情報として扱っている．その他のポートス

ペースにはヌルラベルがつけられる．ヌルラベルはど

の組織の機密情報も保持していないことを表わす．

uniteや reuniteを実行する際に，パーソナルネッ

トワークは接続される 2 つのポートスペースのラベ

ルを比較することでチャイニーズウォールモデルを強

制する．参加するポートスペースのラベルと参加され

るポートスペースのラベルを比べて，一方がヌルラベ

ルである場合，または，双方が同じラベルである場合

にだけ参加を許可する．一方がヌルラベルであった場

合には，機密情報の流れを考慮してそのラベルをもう

一方のポートスペースのラベルにつけかえる．

super-portspace

sub-portspace IPsec

base network

personal network

netserver

netserver

netperf

netperf (1)

(2)
(3)

host A host B

図 10 実験に用いた 3 つのネットワーク構成の模式図

5 実験

我々の開発した Persona を用いてパーソナルネッ

トワークのオーバヘッドを調べる実験を行った．実験

には PentiumIII-S 1.4GHzの CPU，512MBのメモ

リ，Intel Pro/100+の NICを搭載した PCを 2台使

用し，スイッチを介して 100baseTのイーサネットで

接続した．IPsecのプロトコルには ESP [6]を用い，

暗号化と認証のオーバヘッドの影響を最小にして測定

するために，NULL暗号化アルゴリズムを用い，認

証アルゴリズムは用いなかった．

ポートスペースに伴うオーバヘッドを調べるために，

netperfベンチマークプログラム [4]を用いて，TCP

と UDP のそれぞれについて往復のレイテンシとス

ループットを測定した．この測定は (1)ベースネット

ワークで IPsecを用いた場合，(2)パーソナルネット

ワークを用いた場合，(3)パーソナルネットワークで

測定に用いるサーバ (netserver) を継承した場合の

3 つのネットワーク構成に対して行った (図 10)．レ

イテンシの測定ではパケットのデータサイズは 1 バ

イトとした．

実験結果は表 1 のようになった．ポートスペース

を用いることによってレイテンシが最大で 1.5%程度

増大しているが，スループットの低下は 0.1%程度に

抑えられている．一方，サーバ側で継承を用いること

によるオーバヘッドはレイテンシでも 0.2%程度の増

大にとどまっている．スループット測定時の CPU利

用率に関しては，ベースネットワークで IPsecを用い

た場合は 16%であったのに対し，パーソナルネット

ワークでは継承の有無に関わらずほぼ 20%であった．

次に，Apacheベンチマークプログラム (ab) [1]を
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表 1 ネットワーク構成別の往復のレイテンシ (µsec) とスループット (Mbps)

TCP UDP

レイテンシ スループット レイテンシ スループット

ベースネットワーク+IPsec 132.40 91.13 126.63 94.00

パーソナルネットワーク 134.43 91.07 128.12 93.85

パーソナルネットワーク (継承あり) 134.75 91.04 128.34 93.80
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図 11 ネットワーク構成別の thttpd の性能

用いて，リクエストの並行度を変えながら thttpdウェ

ブサーバ [10]の性能を調べた．ネットワーク構成は

上の実験と同じ 3 つの構成を対象とした．リクエス

トにはポートスペースにおけるネットワーク処理に最

も負荷をかけられるように 0バイトのHTMLファイ

ルを用いた．

この実験結果は図 11のようになった．リクエスト

の並行度が 1 の場合はパーソナルネットワークにお

けるウェブサーバの性能低下は 1.1%程度に抑えられ

ているが，並行度が増してネットワーク処理の負荷

が高くなると，性能低下は 3.9%程度に達する．一方，

ウェブサーバを継承した場合に多少性能がよくなって

いるのは，継承したウェブサーバがベースレベルで

動き，ファイルの読み出しにオーバヘッドのかかる

unionファイルシステムを使用しないためである．

6 関連研究

ホスト内に分離された実行環境を作るために，仮

想的な環境を構築する様々な手法がある．FreeBSD

の jail [5]は特定のプロセスを専用の IPアドレスと

ファイルシステムの下で動かすことができる．複製

可能なネットワークスタック [14]はポートスペース

と同様に，独立したプロトコルスタックとファイルシ

ステムを提供する．User Mode Linux [3]などの仮想

OS や VMware [13] などの仮想マシンは，仮想環境

毎に異なる OSを動かすことにより，仮想的なプロセ

スを完全に独立した名前空間の下で動かす．ただし，

これらの仮想環境にはそれぞれ異なる IPアドレスを

割り当てなければならない．

これらの仮想環境はポートスペースとは違い，ベー

スレベルの実行環境から仮想環境のサービスやファイ

ルシステムにアクセスできる．これはシステム管理者

がベースレベルから管理するという立場をとっている

ためである．それに対して，ポートスペースはベース

レベルからも独立しており，作成者であるユーザが管

理するという立場をとっている．我々はユーザが他の

組織の機密情報を扱うために構築したパーソナルネッ

トワーク内のサービスやファイルシステムには，シス

テム管理者でもアクセスできるべきではないと考え

ている．一般に，ある組織のシステム管理者は他の組

織の機密情報に対してアクセス権限を持たない．

1つのホストで複数の VPNを使い分けられるよう

にする研究もいくつかある．仮想インターネット [12]

では仮想ネットワークとホストの環境が結びつけられ

る．ホストの環境はポートスペースと同様に 1つのホ

ストが複数の仮想ネットワークを別々に扱うことを可

能にする．ただし，仮想ネットワークとホストの環境

の結びつきは変更可能なので，パーソナルネットワー

クのように情報の流れを制限するのには向かない．

VNS [8] や Scandariato らのシステム [11] では，

ルータにおいてVPN毎に異なるルーティングテーブ

ルを持たせる．これにより，複数の VPN で同じ IP

アドレスを使うことが可能になる．パーソナルネット

ワークはこれらのシステムと違い，ルータ以外のホス
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トでも複数の VPNを扱うことができる．ルータでは

VPN毎にルーティングテーブルを分離しさえすれば

情報の流れを制御できるが，その他のホストではアプ

リケーションを介した情報の流れも考慮しなければな

らない．

パーソナルVPN [15]ではユーザ単位で複数のVPN

を使い分ける．ユーザはアクセス制御でよく用いら

れる単位であるが，同一のユーザであっても，ある

VPNにおける権限と別の VPNにおける権限が同じ

とは限らない．ポートスペースではユーザを VPN毎

に分けてアクセス制御することができる．

VNAP [16]もネットワークを多重化して使い分け

を強制するが，ネットワーク機器のサポートが必要な

VLANを使って，ネットワーク管理者が行うことを

前提にしている．パーソナルネットワークでも LAN

の中では IPsecの代わりに VLANを利用することに

より，性能を良くすることが考えられる．

7 まとめ

本稿では分離されたホストの実行環境と VPNを統

合するパーソナルネットワークを提案した．ポートス

ペースと呼ばれるこの分離された実行環境は，ネット

ワークやファイルシステムについて独立した名前空間

を提供し，VPNが特定のプロセスにだけ使われるよ

うにする．これにより，パーソナルネットワークは他

のネットワークから完全に独立する．また，ポートス

ペースは親ポートスペースの名前空間を継承するこ

とにより，ユーザがパーソナルネットワークを作るの

を容易にする．

パーソナルネットワークは組織間の情報の流れを制

限することを目的としているため，ユーザは複数の

組織の情報を同時に扱うことができない．しかし，組

織の情報には絶対に漏らしてはならない極秘事項か

らそれほど気にする必要のない予定表まで含まれる．

現在のところ，このような重要度を意識せずに全てを

機密情報として扱っているが，情報の重要度が低けれ

ばチャイニーズウォールモデルを緩めることにより，

パーソナルネットワーク内で複数の組織の情報を扱う

ことも可能であると考えられる．一方，複数の組織の

重要度の高い情報を同時に扱うには，個々の情報の流

れを厳密に追跡する必要があり，アプリケーションや

OSの大幅な変更が必要になると思われる．
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