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IaaS環境における
VMのメモリ暗号化による情報漏洩の防止

田 所 秀 和†1 光 来 健 一†2,†3 千 葉 滋†1

Amazon EC2に代表される IaaS型クラウドでは利用者に仮想マシン（VM）を提
供しているが、自分で管理していないクラウド内のサーバを利用しているためセキュ
リティが大きな課題となっている。例えば、クラウドの管理者は利用者の VM（ユー
ザ VM）をサスペンドすることで、容易に VMのメモリから情報を盗み出すことがで
きる。このような情報漏洩を防ぐために、本稿では仮想マシンモニタ（VMM）が必
要に応じて VM のメモリ を暗号化するシステム VMCrypt を提案する。VMCrypt

は、クラウド管理者が管理に用いる VM（特権 VM）からのアクセスに対してだけ
ユーザ VM のメモリを暗号化する。その一方で、サスペンド・レジューム等の VM

の管理を行えるようにするために、特権 VMからアクセスする必要があるメモリ領域
については暗号化を行わない。

Preventing Information Leakage
by Memory Encryption of VMs in IaaS Environments

Hidekazu Tadokoro,†1 Kenichi Kourai†2,†3

and Shigeru Chiba†1

IaaS such as Amazon EC2 provides users with virtual machines (VMs), but
there are security issues because the VMs are hosted in servers of clouds. For
example, cloud administrators can easily steal information from users’ VMs by
only suspending them. To prevent such information leakage, we propose a sys-
tem called VMCrypt, which encrypts user VM memorys. VMCrypt encrypts
the memory of user VMs only when the privileged VM accesses it. VMCrypt
does not encrypt memory regions that the privileged VM has to access to man-
age user VMs, such as suspending or resuming them.

1. は じ め に

近年、ネットワークを利用してユーザにサービスを提供するクラウドコンピューティング

が普及してきている。クラウドコンピューティングはユーザ自身で管理していたハードウェ

ア、ソフトウェア、データ等をネットワーク上からサービスとして提供する。クラウドコン

ピューティングの一形態である Infrastructure as a Service（IaaS）ではネットワークを通

じて仮想マシン（VM）をサービスとして提供する。利用者は必要なときに必要なだけ VM

を利用し、サービスの規模を柔軟に調整することができる。

しかしその反面、ユーザは自分で管理していないクラウド内にあるサーバを利用している

ためセキュリティが大きな課題となる。クラウド管理者は運用されている VMすべてにア

クセスすることが可能であり、各 VMの情報を容易に盗み出すことができる。例えば、ク

ラウド管理者は利用者の VM（ユーザ VM）をサスペンドすることで、VMのメモリ内容

をディスクへと保存することができる。その結果、サスペンドによって保存されたメモリイ

メージを見るだけでクラウド管理者は VMのメモリ上にある情報を盗むことができ、利用

者の機密情報が漏洩する恐れがある。ディスクやネットワークと違い、メモリに対しては

ユーザ VM内のゲスト OSが暗号化するといった運用で対処することができない。

この問題を解決するために、必要に応じて仮想マシンモニタ（VMM）がユーザ VM の

メモリを暗号化することで情報漏洩を防ぐシステム VMCrypt を提案する。VMCrypt は

クラウドの管理者が管理に用いる VM（特権 VM）がユーザ VMのメモリにアクセスする

時だけユーザ VMのメモリを暗号化することで、メモリの内容を盗み出せないようにする。

ユーザ VMが自身のメモリにアクセスする場合は、VMCryptはメモリの暗号化を行わな

いため、ユーザ VMは通常通りに正しく動作する。その一方で、サスペンド・レジューム

等の VMの管理を通常通りに行えるようにするために、特権 VMからアクセスする必要が

あるユーザ VMのメモリ領域については暗号化を行わない。

我々は、VMCryptをXen 4.0.1上に実装した。サスペンド・レジュームに関して特権VM

からアクセスする必要があるユーザ VMのメモリ領域は共有情報ページ、P2Mテーブル、
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起動情報ページ、ページテーブルの 4種類であった。これらのメモリ領域の暗号化を行わな

いことで、正しくサスペンド・レジュームできることを確認した。また、サスペンドによっ

て保存されたメモリイメージからパスワードを盗めないことを確認した。

以下、2 章で IaaS環境での情報漏洩の問題について述べる。3 章でこの問題を解決する

VMCryptについて述べ、4 章でその実装の詳細について述べる。5 章で VMCryptを用い

て行った実験について述べる。6 章で関連研究に触れ、7 章で本稿のまとめと今後の課題に

ついて述べる。

2. クラウド管理者への情報漏洩

IaaS環境では利用者に提供しているユーザ VMの管理者とは別にクラウドの管理者がお

り、クラウド管理者がユーザ VM自体の管理を行っている。Amazon EC21) のように Xen

を用いて VMを提供している場合、クラウド管理者は特権 VMと呼ばれる VM管理用の専

用 VMを用いてユーザ VMを管理している。例えば、ユーザ VMに提供する仮想ディスク

は特権 VM上のファイルやディスクパーティションを使って実現されており、仮想ネット

ワークはブリッジで接続されている。また、ユーザ VMのメモリを読み書きする機能を用

いて、VMの作成やサスペンド・レジューム、別のホストへのマイグレーションを実現して

いる。

一方で、クラウドの中身がどうなっているかの詳細についてはユーザからは不明であり、

クラウド管理者が信頼できるとは限らない。クラウドは複数のデータセンタで構成され、国

をまたがって構成されていることも珍しくない。特に、VMを提供している IaaSの場合、

VMをどこへでもマイグレーションして実行することが容易なため、VMが実際にどのデー

タセンタで動いているかは分からない。その結果、セキュリティ意識の低い管理者のいる

データセンタでVMが運用される場合もあるかもしれない。また、システム管理の不備で特

権 VMへの侵入を許してしまうと、攻撃者にクラウド管理者の権限を奪われる恐れもある。

悪意を持ったクラウド管理者は、特権 VMの機能を用いることで、ユーザ VMから機密

情報を簡単に盗むことができる。例えば、仮想ディスクとして使われているファイルを見る

だけでディスク内のすべての情報を取得することができ、仮想ネットワークを流れるデータ

もすべて横取りすることができる。また、ユーザ VMのサスペンドを行い、保存されたメ

モリイメージを見るだけで容易にメモリ上の情報を盗み出すことができる。このような脅威

に対して、ディスクやネットワークの情報はユーザ VM内で暗号化することで漏洩を防ぐ

ことができる。特権 VM内のクラウド管理者は仮想ディスクや仮想ネットワークから情報

を取得することはできるが、それを復号化することはできない。

しかし、メモリに関してはユーザ VMの中で暗号化するのは難しい。メモリ全体を暗号

化してしまうと、ユーザ VM内のゲスト OSやアプリケーションも動作できなくなってし

まうからである。メモリ上にはユーザが入力したパスワードや実行時に生成した暗号鍵など

の機密情報が存在しており、クラウド管理者に知られるとセキュリティが保てなくなる。ま

た、メモリ上にはファイルキャッシュが置かれており、ファイルキャッシュを読むことでパ

スワードファイルや秘密鍵が格納されたファイルなどの情報を盗まれる可能性がある。ユー

ザ VM内で暗号化ファイルシステムを使ってディスクを暗号化していたとしても、ファイ

ルキャッシュ上には復号化されたデータが格納される。

サスペンドによって保存されたメモリイメージからの情報漏洩を防ぐために、ユーザ VM

のメモリイメージを暗号化して保存する方法が考えられる。これにより、クラウドの管理者

が保存されたメモリイメージを盗んだとしても、メモリの内容の漏洩を防ぐことができる。

しかし、特権 VMで動作するサスペンドコマンドを信頼しなければならず、悪意ある管理

者への情報漏洩を防ぐことはできない。また、VMMがサスペンド機能を提供する方法も考

えられる。VMMがユーザ VMのメモリイメージを暗号化してディスクに保存すれば、特

権 VMを信頼せずに安全にサスペンドすることができる。しかし、VMMがディスクにア

クセスするために、ディスクドライバを持つ必要があり、サスペンド・レジュームのための

コードも必要になるため VMMが肥大化する。

3. VMCrypt

この問題を解決するために、VMMが必要に応じてユーザ VMのメモリを暗号化するこ

とで情報漏洩を防ぐシステム VMCryptを提案する。VMCryptは、クラウドの管理者が管

理に用いる特権 VMからユーザ VMのメモリにアクセスする時だけメモリを暗号化するこ

とで、特権 VMからユーザ VMのメモリの内容を盗み出せないようにする。一方、ユーザ

VMが自身のメモリにアクセスする場合は、VMCryptは暗号化していないメモリを見せる

ため、ユーザ VMは従来通りに正しく動作することができる。VMCryptは VMMだけで

実現され、特権 VMやユーザ VMの OSやアプリケーションには一切変更が必要ない。

VMCrypt はユーザ VM のすべてのメモリを単純に暗号化するわけではなく、一部のメ

モリ領域は暗号化を行わない。これは特権 VMから従来と同様にユーザ VMの管理を行え

るようにするには、一部のメモリ領域の内容を読み書きする必要があるためである。例え

ば、特権 VMで実行されるサスペンド・レジュームコマンドはユーザ VMのサスペンド・
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レジューム時にユーザ VMのページテーブルを書き換える。ただし、これらのメモリ領域

はユーザ VM内の機密情報ではないため、特権 VMから内容を見ることができても情報は

漏洩しない。どのメモリ領域を暗号化するかは VMCrypt が自動的に判別するため、特権

VMであってもユーザ VMの特定のメモリ領域を暗号化しないように設定して意図的に情

報を盗むことはできない。

VMCryptを用いることで、特権 VMからユーザ VMのサスペンドを行う際にはユーザ

VM のメモリの内容は自動的に暗号化され、暗号化されたメモリイメージがディスクに保

存される。サスペンドコマンドが内容を読み書きする必要があるいくつかのメモリ領域につ

いては VMCryptは暗号化を行わないため、VMCryptを用いない場合と同様に処理を行う

ことができる。それ以外のメモリ領域については、サスペンドコマンドが内容解釈する必

要がないため、暗号化しても正しくユーザ VMをサスペンドすることができる。また、レ

ジューム時にはレジュームコマンドが暗号化されたユーザ VMのメモリイメージをディス

クからユーザ VMのメモリに読み込むと、VMCryptがそのメモリの内容を自動的に復号

化する。レジュームコマンドが内容を読み書きする必要のあるメモリ領域は暗号化されてい

ないため、正常に処理を行うことができる。

3.1 脅威モデル

VMCryptは特権 VM内のクラウド管理者がユーザ VMのメモリ上の機密情報を盗む攻

撃を想定している。特権VMからはユーザVMのディスクやネットワークにもアクセスする

ことができるが、これらからの情報漏洩はユーザ VM内で暗号化ファイルシステムや VPN

などを用いることで防ぐことができるため、ここでは攻撃の対象にしない。また、ユーザ

VMに侵入して情報を盗む攻撃は想定しない。ユーザ VMは十分に管理されており、パス

ワードやソフトウェアに脆弱性はないものとする。

VMCryptはVMMで実現されるため、VMMは改竄されていないものとする。VMMの

整合性は Remote Attestationによって検証することができる。Remote Attestationとは、

別のホストから対象のホストが改竄されていないかを検証する手段であり、TPMなどの改

竄できないハードウェアの機能を使うことで実現される。TPMを用いてブート時の BIOS

やVMMのハッシュ値を第三者が安全に確認することができる。信頼されたブートを検証す

る Static Attestationだけでなく、Dynamic Attestation2) を使うことでスタックやグロー

バル変数などの動的なデータも検証することができる。

ユーザ VMが動作するハードウェアはクラウド管理者によって不正にアクセスされない

と仮定する。データセンタではハードウェアをサーバルームに隔離して管理しており、一般

図 1 ドメイン 0 のマップ時に暗号化し、アンマップ時に復号化する様子

の管理者はアクセスすることができないか、アクセスした場合には記録が残ると考えられ

る。そのため、メモリモジュールからデータを直接見ることで情報を盗む攻撃や、メモリを

冷した状態で取り外して別のマシンで見る Cold Boot Attack3) などは行われないものとす

る。VMCryptはユーザ VMのメモリからの情報漏洩のみを対象とし、ユーザ VMのメモ

リの改竄や破壊は考えない。

4. 実 装

我々は VMCryptを Xen 4.0.1を用いて実装した。Xenにおいては特権 VMはドメイン

0と呼ばれ、ドメイン Uと呼ばれるユーザ VMを管理している。現在の実装では、ゲスト

OSとして準仮想化 Linuxを対象としている。

4.1 VMMでの暗号化・復号化

VMCryptによる VMMによるメモリ暗号化は図 1のようにドメイン 0がドメイン Uの

ページをマップする際に行う。ドメイン 0がドメイン Uのメモリにアクセスするには、必

ずドメイン 0上のプロセスのアドレス空間にドメイン Uのメモリをマップする必要がある。

このメモリマップの検出は、VMMがページテーブルエントリへの変更を観察することで行

うことができる。ドメイン 0のページテーブルエントリにドメイン Uのメモリページに対

応するマシンフレーム番号が書き込まれたときに、ドメイン Uのページをマップしようと

していると判断し対応するドメイン Uのページを暗号化する。ページテーブルへの変更は

VMMが管理しており、ドメイン 0 が変更しようとするとハイパーコールやページフォー

ルトによって VMMに制御が移り、必ず監視することができる。

一方、暗号化したページの復号化はマップしたページをアンマップした後に行う。このア

ンマップの検出も、ドメイン 0によるページテーブルエントリの書き換えを検出すること

で行う。書き換え前のページテーブルエントリのマシンフレーム番号がドメイン Uのもの
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図 2 非暗号ページを表わすビットマップ

だった場合、ドメイン Uのページをアンマップしようとしていると判断し、対応するドメ

イン Uのページの復号化を行う。

VMCryptは、同じページを複数回暗号化しないように、ドメイン Uのページがドメイ

ン 0にマップされている数を管理する。マップされている数が 0から 1になったら暗号化

し、それ以降のマップでは暗号化しない。また、マップされている数が 1から 0になった

ら復号化する。ドメイン 0にマップされている数は、ページの情報を管理する page info構

造体内に管理している。

VMCryptが用いている暗号化アルゴリズムは AES-256であり、Linuxカーネル 2.6.37

から移植した。暗号化鍵は VMMがメモリ内に保持しており、特権 VMはアクセスするこ

とはできない。現在の実装では、暗号化鍵は VMMのコード中に埋め込んでいる。

4.2 非暗号化ページ

VMCryptは、ドメイン 0がアクセスする必要があるドメイン Uのページは暗号化しな

い。VMCryptはこのようなページを図 2のようなビットマップを用いて管理する。ドメイ

ン 0がドメイン Uのページをマップする際、VMCryptはこのビットマップを参照し、暗

号化すべきかどうかを判断する。もし暗号化しないページならそのままマップを許可し、暗

号化するページならば暗号化してからマップする。復号化する時も同様にビットマップを参

照して復号すべきかどうかを判断する。

ドメインUのサスペンド・レジュームを行えるようにするために、共有情報ページ、P2M

テーブル、起動情報ページ、ページテーブルの４種類を暗号化しないページとする必要が

ある。

4.2.1 共有情報ページ (shared info)

図 3(a)のように、shared infoは VMMとゲスト OSが実行中に情報を共有するために

(a) shared info と start info (b) P2M テーブルの構造

図 3 非暗号化ページ

用いられるページである。VMMとゲスト OSはこのページを使い、仮想 CPUの割り込み

通知や時間の情報を共有している。shared infoはドメイン毎に存在するデータ構造であり、

ドメインを作る時に VMMが確保し、ドメインを終了するときに解放する。

shared infoには、後述する P2Mテーブルの情報が含まれており、サスペンド時にドメイ

ン 0が読み込み、P2Mテーブルにアクセスする。shared info が存在するページは VMM

が管理しているので、VMMは簡単にこのページを暗号化しないようにすることができる。

ビットマップへは、shared infoが作られた時点で登録し、サスペンド時に取り除く。レ

ジューム時には新しいページが割り当てられるので、サスペンド時に取り除く必要がある。

4.2.2 P2Mテーブル

図 3(b)のように、P2Mテーブルはドメイン Uのメモリ上に存在する木構造であり、疑

似物理フレーム番号からマシンフレーム番号への対応を管理している。ドメイン Uをサス

ペンドする際、ドメイン Uが持つページのマシンフレーム番号をすべて取得するためにド

メイン 0 が P2Mテーブルを参照する。

VMMは shared infoからこの木構造をたどることで、P2Mテーブルに使われるすべて

のページを知ることができ、ビットマップに登録することができる。P2Mテーブルは 3段

の木構造をしており、この木構造の先頭ノードは一つのページであり、中間レベルノードの

ページ番号の配列になっている。中間レベルノードは実際に P2Mマッピングを管理する葉

ノードのページ番号の配列になっている。先頭ノードから順にマップしてアクセスすること

で全てのノードのページを知ることができる。

P2Mテーブルは、OSの起動時やドメイン Uのレジューム直後にドメイン Uが作成する

ため、ドメイン Uが起動していない段階ではビットマップに登録することができない。そ
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こで、ドメイン 0が shared infoをマップした時点で VMCryptが P2Mテーブルをたどり

ビットマップに登録する。P2Mテーブルにアクセスするためには最初に shared infoをマッ

プしてアクセスする必要があるため、ドメイン 0は常に P2Mテーブルを非暗号化ページと

して扱うことができる。

4.2.3 起動情報ページ (start info)

図 3(a)のように、start infoはドメイン 0とゲストOSが情報を共有するために用いられ

るページである。このページは、カーネルのブートパラメータやドメインに割り当てられた

ページの数など、ゲストOSをブートストラップするための情報が含まれている。start info

には仮想コンソールを実現するためのページのマシンフレーム番号が含まれており、レジュー

ム時にドメイン 0が新しいマシンフレーム番号を書き込む。

VMMは start infoとして使われるページを管理していないが、このページはドメイン U

の起動時およびレジューム時にドメイン 0がドメイン Uに通知しており、通知の内容を盗

み見ることで VMMは start infoを知ることができる。通知の方法はアーキテクチャ依存

であり、x86 64では仮想 CPUのレジスタを用いている。起動時には rsiレジスタ経由で仮

想アドレスが通知され、、レジューム時には edx レジスタ経由でマシンフレーム番号が通知

される。VMM はドメイン U の実行を再開する最初の unpause ハイパーコール中でこれら

のレジスタをチェックすることで start info ページを特定し、ビットマップへ登録する。

起動時に指定されるこの仮想アドレスは、疑似物理アドレスへのストレートマッピングに

なっており、疑似物理フレーム番号を直接求めることができる。疑似物理フレーム番号から

マシンフレーム番号を求めるために、一般には P2M テーブルが使われる。しかし、起動時

にはまだ P2Mテーブルは作られていないため、VMM内で管理されているM2Pテーブル

を全探索することで変換を行う。M2Pテーブルはマシンフレーム番号から疑似フレーム番

号への対応表である。現在の実装では、ページ数に対し二乗の計算量になってしまうため、

ページ数が増えるとこの変換にかかる時間が線形よりも速く増加する。

4.2.4 ページテーブル

ドメイン 0がドメイン Uをサスペンドする際、ドメイン Uのページテーブルを書き換え

てから保存する。準仮想化 Linuxでは、ページテーブルは仮想アドレスからマシンフレー

ム番号への対応表であるため、ドメイン 0はページテーブルのマシンフレーム番号を疑似

物理フレーム番号に書き換える。レジューム時にはこの疑似物理フレーム番号を新しく割り

当てられたマシンフレーム番号に書き換えることで、正しくレジュームすることができる。

ドメインのページテーブルの変更は、ハイパーコールやページフォールトによりVMMが

行うので、VMCryptは簡単にこのページを認識することができる。VMCryptはどのペー

ジがページテーブルとして使われたかを常に記録しており、あるページがドメインUのペー

ジテーブルとして使われたら、ビットマップへ登録し、使われなくなったらビットマップか

ら登録を削除する。VMM 内ではページ毎にそのページが何に使われるかを表わす型がつ

けられている。ページテーブルとして使われるページには PGT l{1,2,3,4} page table や

PGT seg desc page という型がつけられており、ページを確保する関数やページを解放す

る関数でページの型を調べることにより、VMCryptはページテーブルとして使われるペー

ジを知ることができる。

4.3 VMCryptを用いた起動

VMCrypt では、ドメイン Uの起動を特別扱いしてメモリの暗号化は行わず、非暗号化

ページをビットマップに登録することだけを行う。現在の実装ではドメイン Uの起動かど

うかは、ドメイン 0から手動で知らせている。メモリの暗号化を行わないことで、通常と同

じくドメインを起動できる。

ドメインUを起動するために、最初にVMMがドメインUを作る。その際に shared info

が作られるので、VMCrypt はそのページを非暗号化ビットマップに登録する。次に、ド

メイン 0がドメイン Uのメモリをマップしてカーネルイメージを書き込む。さらに、ドメ

イン 0がドメイン Uの最初のページテーブルを設定するので、VMCryptはページテーブ

ルとして使われるページをビットマップに登録する。そして、ドメイン 0 は start info や

shared infoに適切に値を設定し、仮想 CPU 経由で start infoをドメイン Uに知らせる。

最後に、ドメイン 0がドメイン Uのすべてのページを unmapしてから unpauseハイパー

コールを呼び、ドメイン Uが起動する。unpauseハイパーコール中で仮想 CPUのレジス

タを調べることで、VMCryptは start infoページをビットマップに登録する。

unpauseハイパーコールを実行した時点からメモリの暗号化が有効になり、ドメイン 0は

ドメイン Uのメモリにアクセスしても情報を盗むことができない。ドメイン Uの実行中に

も、VMCryptはページテーブルとして使われるページの変更によってビットマップを更新

し続ける。

4.4 VMCryptを用いたサスペンド

サスペンドは、ドメイン 0 がドメイン U のメモリをファイルに保存することで行われ

る。最初に、ドメイン 0はドメイン Uの shared infoをマップしてドメインの情報や P2M

テーブルにアクセスする。VMCryptは shared infoページを暗号化せずにマップし、同時

に P2Mテーブルとして使われているページをビットマップに登録しドメイン 0 がアクセス
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できるようにする。

次に、ドメイン 0がドメイン Uのページを順番にマップしながらメモリを読み取り、ファ

イルに保存していく。このとき VMCrypt はビットマップに従ってドメイン 0がマップし

たページを暗号化する。ドメイン 0は、ドメイン Uのページテーブルエントリを書き換え

てから保存する。

さらに、ビットマップをサスペンド時にドメイン Uのメモリに埋め込むことで、レジュー

ムの際に利用できるようにする。埋め込むメモリ領域は、BIOS のメモリマップの設定を

表わす e820を操作し、メモリの一部をゲスト OSに使わせないようすることで確保する。

e820 は疑似物理アドレスの範囲とその使い方を表わす対応表になっており、reserved になっ

ているとゲスト OSはそのメモリを使わない。埋め込んだビットマップは VMCryptによっ

て暗号化されるため、特権 VMがビットマップを改竄することはできない。

4.5 VMCryptを用いたレジューム

レジュームは、ドメイン 0がサスペンドイメージをドメイン Uのメモリに戻すことで行

われる。最初に、VMMがドメイン Uを作成し、VMCryptが shared infoをビットマップ

に登録する。次に、ドメイン 0はドメイン Uのページを順番にマップしながら暗号化され

ているページも含めてファイルの内容をメモリにそのまま書き込んでいく。メモリに書き込

み後、ユーザ VMのメモリに埋め込んでおいたビットマップを取得する。さらに、ページ

テーブルエントリを疑似物理フレーム番号から新たに割り当てられたマシンフレーム番号に

書き換える。最後にドメインを再開する unpauseハイパーコール中で、ビットマップにし

たがってメモリを復号化する。すべてのメモリを書き込むまでビットマップが取得できない

ため、メモリの復号化はアンマップ時には行うことができない。unpauseハイパーコール内

で一括で行うため、疑似物理フレーム番号を順番にマシンフレーム番号に変換し、対応する

ページを復号化する。この変換には P2Mテーブルを使うことができないため、start info

と同様にM2Pテーブルを用いて行う。

4.6 Grant Table

Grant Tableを使ってドメイン 0はドメイン Uのメモリを読み書きすることができるが、

VMCryptはこのページを暗号化しない。Grant Tableはドメイン間でのページ共有やペー

ジ移送を行うための機構である。例えば、ドメイン Uのフロントエンドドライバとドメイ

ン 0 のバックエンドドライバがデータを受け渡すために用いられている。しかし、Grant

Tableではドメイン Uが明示的に許可したページしかドメイン 0は読むことができないた

め、意図しない情報漏洩が起こる危険性はない。ドメイン 0に渡されるのはディスクやネッ
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トワークのデータであるが、これらはゲスト OSで暗号化することで情報漏洩を防ぐことが

可能である。

5. 実 験

VMCryptのオーバーヘッドの測定と、VMのメモリからの情報漏洩の防止を確認する実

験を行った。実験には、Xeon 2.67GHz 8 コア、メモリ 12GB の PC を使い、Xen 4.0.1、

ドメインのカーネルに 2.6.32.27 を用いた。

5.1 非暗号化ページの判定と暗号化のオーバヘッド

ドメイン 0からドメイン Uのメモリをマップ・アンマップする時の非暗号化ページの判定

と暗号化のオーバヘッドを測定するため、VMCryptを用いた場合にドメイン Uのページを

マップ・アンマップするのにかかる時間を測定した。暗号化方式として AESとなにもしな

い noopの場合について測定した。比較のために、オリジナルの Xen(vanilla Xen)におい

てメモリをマップ・アンマップするのにかかる時間も測定した。事前にマップ対象の仮想ア

ドレスのページフレーム番号を求めておき、Xenの xcライブラリの xc map foreign range

関数を用いてマップした。測定は 1ページのメモリをマップしその後アンマップする操作を

10万回繰り返して平均を求めた。

図 4(a)が結果である。VMCryptは vanilla Xenに比べて、暗号化を行わない場合でも

4.7µs 遅くなった。これは 45%のオーバーヘッドである。これは、マップ・アンマップに

よってページテーブルの書き換えが行われた時、暗号化・復号化すべきかの判定を行うオー

バーヘッドである。また、AESを用いると 45µs遅くなった。これは 295%のオーバーヘッ
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図 5 サスペンド・レジュームにかかる時間

ドである。

5.2 ページテーブルの操作のオーバーヘッド

ページテーブルの操作のオーバーヘッドを測定した。ドメイン U内でページをマップ・ア

ンマップする操作を 10万回繰り返し、平均時間を求めた。VMCryptは、ページテーブル

を書き換える時に、マップするページが暗号化対象かをチェックする。同じドメイン内での

マップなので暗号化は行わない。結果は図 4(b)である。Vanilla Xenに比べて VMCrypt

は 0.87us遅くなった。

5.3 サスペンド・レジュームにかかる時間

VMCryptを用いた場合のサスペンドとレジュームにかかる時間をそれぞれ測定した。ド

メイン Uに割り当てるメモリ量を 26MB から 1024MBまで変化させ、暗号化を行わない

Vanilla Xenと比較した。VMCryptは暗号化方式として AESと何もしない noopを用い

た。図 5(a)がサスペンド時の結果である。サスペンドがメモリ量に比例した時間がかかる

ことがわかる。1GBの場合、noopでは vanilla Xenに比べてサスペンド時間が 13%増加し

た。これが非暗号化ページの判定にかかるオーバーヘッドである。また、AESの場合 noop

に比べてサスペンドの時間が 31%増加した。これがメモリの暗号化にかかるオーバーヘッ

ドである。

図 5(b)がレジューム時の結果である。1GBの場合、noopでは vanilla Xenに比べてレ

ジューム時間が 25%増加した。また、AESは noopに比べて 43%レジューム時間が増加し

た。特に、512MBを越えたところから実行時間が Vanilla Xenの実行時間から乖離してい

るのは、M2Pテーブルを使って疑似物理フレーム番号からマシンフレーム番号を求めるた

root@mach# strings quattro1.img | grep ’root:\$’

acroot:$6$aCJuBx5O$5HqjJyEGM.hDUBnczt2J.j6jN41.G02kHlNXHZrurOZpqL/Elnbc489

ZrZqLD2gsPDB.yVcK6trNXAquhKFkG0:14879:0:99999:7:::

root@mach#

図 6 VMCrypt を使わない場合のシャドウパスワードの内容を取得する攻撃の様子

めの時間がページ数の二乗に比例して増加するためであると考えられる。

5.4 パスワード漏洩防止の確認

サスペンドで保存したメモリイメージに対してシャドウパスワードの内容を取得する攻撃

を行い、VMCryptがメモリからの情報漏洩を防げることを確認する実験を行った。まず、

起動したドメイン Uにコンソールから rootでログインすることで、/etc/shadowファイ

ルの内容をキャッシュにのせる。この状態でドメイン Uをサスペンドし、キャッシュにのっ

たシャドウパスワードの内容を含んだメモリイメージを保存する。このとき、ドメイン 0か

らメモリイメージを読みシャドウパスワードを取得する攻撃を VMCrypt を使う場合と使

わない場合で行う。攻撃は strings コマンドで文字列を抽出し、grep コマンドで “root:$”

を検索した。“root:$”は rootのパスワードのエントリを表わす文字列である。

VMCrypt を使わなかった場合、図 6 のようにシャドウパスワードの内容が取得できた

が、VMCryptを使った場合には取得できなかった。これにより、VMCryptを使うことで

正しくメモリを暗号化できたと考えられる。

6. 関 連 研 究

Trusted Cloud Computing Platform4) は、IaaS環境においてユーザ VMの機密性と一

貫性を保証する。Trusted Coordinatorが各サイトで信頼できる VMMが動いているかを

検査することで、信頼できるサイトにのみVMを移送できるようにする。さらに、移送時に

復元しようとしている VMの状態が改竄されていないかを VMMが検査することで、VM

の一貫性を保証する。

Domain Disaggregation5) は、ドメイン 0の機能の一部をドメイン Bと呼ばれる専用の

ドメインに移すことでセキュリティを高める。例えば、ドメイン Uを作成するコードをド

メイン 0からドメイン B に移すことで、ドメイン 0はドメイン Uのメモリにアクセスする

機能を持つ必要がなくなる。しかし、特権 VMの管理者がドメイン Bも管理するため、管

理者はドメイン Bから情報を盗むことが可能である。
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OverShadow6) は、VMMがプロセスのメモリを暗号化することで、ゲスト OSが乗っ取

られてもメモリの機密性と一貫性を保証するシステムである。VMMがゲストOS上のコン

テキストを認識して、ゲスト OS がプロセスのメモリアクセスする時にページを暗号化す

る。プロセスに、暗号化されていないメモリを見せることで、プロセスは正しく動作する

ことができる。メモリを暗号化した状態でもシステムコールなど OS の機能を正しく使え

るように、専用のプログラムローダを用いる要がある。VMCrypt は Overshadow を特権

VMとユーザ VMに対して適用したと考えることもできるが、ユーザ VMへの変更は不要

である。

SP37) も OverShadowと同様に VMMがプロセスのメモリを暗号化することで、ゲスト

OSへの情報漏洩を防ぐシステムである。ページ毎に細かいアクセス制御を設定することが

でき、許可されないプロセスやカーネルがアクセスした場合には、暗号化したページを見せ

る。暗号化したページと暗号化していないページを両方保持しておき、同時にアクセスでき

るようにすることで、オーバーヘッドを削減している。一方、VMCryptはドメイン 0のメ

モリアクセス時にはドメイン Uを一時停止しているという前提で、メモリを書き換えて暗

号化している。

BitVisor8) は、VMMがゲスト OSとは独立に、ディスクやネットワークを暗号化する。

VMMが I/Oを監視し、ゲスト OSに対して透過的に I/Oパケットを暗号化することでセ

キュリティを向上させる。BitVisor暗号化の対象は I/Oのみでありメモリの暗号化には対

応していない。

VPFS9) は、VMを用いて信頼できない OSのファイルシステム上に信頼できるストレー

ジを作ることを可能にする。ファイルの内容は信頼できる OSが暗号化することで、信頼で

きないファイルシステム上に安全に保存する。VPFSはファイルからの情報漏洩を防ぐが、

VMCryptはメモリからの情報漏洩を防ぐ。

7. まとめと今後の課題

本稿では IaaS環境において、VMのメモリからクラウド管理者への情報漏洩を防ぐシス

テム VMCryptを提案した。VMCryptは、特権 VMがユーザ VMのメモリにアクセスす

る時に、VMMの中で暗号化を行う。特権 VMがサスペンド・レジュームなどのユーザ VM

の管理のためにアクセスする必要があるユーザ VMのページを暗号化しないようにするこ

とで、クラウド管理者は特権 VMから従来通りユーザ VMを管理できる。

今後の課題は、ライブマイグレーションへの対応である。ライブマイグレーション中に

は、ドメイン Uを動かしたままドメイン 0がメモリアクセスを行うため、単純には対応で

きない。また、完全仮想化への対応も必要である。完全仮想化では、VRAMや DMAなど

のためにドメイン 0がアクセスする多くのメモリ領域を非暗号化ページとして識別する必

要がある。
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